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JOHDANTO

Finago Apix toimii sanomanvalitysoperaattorina, joka mahdollistaa sahkdisten liiketoimintasanomien sujuvan
ja turvallisen siirron l1ahettajaltd vastaanottajalle.

Palvelun kautta voidaan lahettdd ja vastaanottaa verkkolaskuja, séahkdpostilaskuja ja paperilaskuja. Lisaksi
palvelu tukee laskujen ja muiden liiketoimintadokumenttien skannaus- ja tulostuspalveluita seka
palkkalaskelmien toimittamista. Palvelu mahdollistaa myo6s tilaus- ja toimitusketjuun liittyvien sanomien
kaksisuuntaisen valittamisen.

Finago Apix tarjoaa liséksi erilaisia lisdarvopalveluita, jotka tukevat laskutusta tai siihen liittyvia taloushallinnon
prosesseja, edistden organisaation tehokkuutta ja prosessien automaatiota.

PAATOIMINNOT

Tassa osiossa kuvataan palvelun keskeiset moduulit, toiminnallisuudet ja ominaisuudet.

SANOMIEN LAHETYS

Sanomien Ilahetyspalvelulla voidaan |3hettdd dokumentteja sahkdisessd muodossa yritys- ja
kuluttajavastajanottajille. Dokumentit pyritddn ensisijaisesti toimittamaan palvelusta vastaanottajalle
sahkoisessa muodossa, mutta jos tdma ei ole mahdollista, ne toimitetaan vastaanottajalle kirjeena.

Palvelulla voidaan lahettda useita erilaisia dokumentteja. Kun dokumentti on lahetetty palveluun ja palvelu on
antanut lahetyksen yhteydessd positiivisen palautteen, Finago Apix vastaa dokumentin toimittamisesta
vastaanottajalle toimitustavasta riippuvalla aikataululla.

Finago Apix perustaa tarvittaessa asiakkaan puolesta sanomanvaélitystd varten kolmansien osapuolien
palveluihin ja jarjestelmiin asiakkaalle profiilin ja/tai toimittaa naille osapuolille riittdvat tiedot sanomaliikenteen
avaamiseksi. Nama palvelut tarkoittavat esimerkiksi Tietoyhteiskunnan kehittdmiskeskus TIEKE ry:n
Verkkolaskufoorumin yllapitamaa verkkolaskuosoitteistoa, digitaalisten postilaatikoiden lahettajarekistereita tai
Peppol-verkoston osoiterekisteria.

.1 LASKUJEN LAHETYS

Laskujen lahetyspalvelulla voidaan lahettdd laskuja sahkdisessé muodossa ja kirjeind yritys- ja
kuluttajavastaanottajille. Laskut pyritdan toimittamaan vastaanottajille aina ensisijaisesti sahkodisessa
muodossa.

Automaattinen reititys

Palvelu etsii nopeimman, kustannustehokkaimman ja turvallisimman reitin laskulle. Lasku valittyy aina
ensisijaisesti verkkolaskuna. Palvelu kayttaa lahteviin laskuihin automaattireititysta, jolla pyritaan I6ytamaan
laskun vastaanottajalle julkisista ja Finago Apixin omista rekistereista kaytdssa oleva verkkolaskuosoite.

Automaattireititys hyddyntaa Tietoyhteiskunnan kehittdmiskeskus TIEKE ry:n yllapitamaa palvelua ja Finago
Apixin erilaisia muista lahteista keraamia tietoja vastaanottajien verkkolaskuosoitteista eri maissa.
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Suomessa kuluttajien osalta automaattireititys keraa tietoa vastaanottajista, jotka ovat ilmoittaneet kayttavansa
digitaalisia postilaatikoita, pankkien verkkopankkeja tai muita palveluita laskujen vastaanottamiseen. Tama
tieto on automaattisesti laskuttavan yrityksen kaytossa.

Automaattinen ohjaus kirjeeksi virhetilanteissa

Kaikkien lahetettyjen laskujen verkkolaskuosoitteet varmistetaan toimiviksi ennen lahetystd ja jos osoite
todetaan toimimattomaksi tai sitd ei pystytd varmistamaan, lasku ldhetetdan automaattisesti paperilla. Mikali
verkkolaskuna lahetetty lasku palautuu vastaanottajalta takaisin esimerkiksi kaytostd poistetun
verkkolaskuosoitteen vuoksi, lahetetdan lasku vastaanottajalle automaattisesti kirjeena. Tallaisessa tilanteessa
kirjeen toimituskulut maksaa Finago Apix.

Laskun kuva verkkolaskussa

Verkkolaskun mukana toimitetaan aina laskun alkuperainen kuva. Kuvana kaytetdan paasaantdisesti
laskutusohjelmiston muodostamaa PDF-tiedostoa. Tilanteissa, joissa PDF-tiedoston muodostaminen ei
onnistu suoraan laskutusohjelmistosta, Finago Apix tuottaa kuvan omassa palvelussaan vakiopohjalle.
Asiakaskohtaisten laskupohjien toteutuksesta sovitaan erikseen.

Laskun liitteet verkkolaskussa

Laskujen mukana voi lahettaa liitteitd. Palvelussa ei ole rajoitteita litetiedoston muodolle eika koolle, mutta
vastaanottajan kayttama palvelu tai kanava voi rajoittaa liitetiedoston muotoa tai kokoa.

Laskun tietosisallon tarkistus

Kaikki palveluun lahetetyt laskuaineistot tarkistetaan Finanssialan Keskusliiton, eurooppalaisen
verkkolaskustandardin tai Peppol-verkoston maaritysten mukaisesti. Mahdollisista puutteista tai virheista
annetaan lahetyksen yhteydessa ilmoitus.

Duplikaattitarkastus

Palvelussa on ominaisuus, joka tarkistaa kuluneen viikon aikana Iahetettyjen laskujen laskunumerot ja estaa
laskujen lahettamisen samalla numerolla useammin kuin kerran.

Verkkolaskun toimitusaika

Verkkolaskuina toimitettavat laskut siirretdan valittmasti valitysketjussa seuraavalle osapuolelle. Valitysketju
ja sen toimijat ovat riippuvaisia vastaanottajan kayttamasta palvelusta. Toimitusaika valitysketjusta riippuen on
15 minuuttia — 2 tyOpaivaa.
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Laskun kopio

Palvelussa olevan lisdominaisuuden avulla vastaanotetuista laskuista voidaan toimittaa sen lahetyksen
yhteydessa kopio maariteltyyn sahkdpostiosoitteeseen.

Laskun lahettdminen kirjeena

Palvelulla voidaan ldhettda laskuja myds kirjeena vastaanottajille. Kirjeena lahetettavat laskut tulostetaan,
kuoritetaan ja postitetaan aina lahettajan osoitteen mukaisessa maassa.

Suomi

Kirje toimitetaan joko ECONOMY tai PRIORITY kirjeena lahettdjan valitseman palvelutason
mukaisesti. Suomesta kirjeena lahtevia laskuja voi lahettaa kaikkiin maihin.

Ruotsi

Ruotsissa kirjeena lahetettavat laskut toimitetaan ECONOMY kirjeena ja kirjeita voi rajoituksetta
lahettaa kaikkiin maihin.

Norja

Norjassa kirjeena lahetettavat laskut toimitetaan paikallisesti kahden paivan toimitusajan puitteissa
ja kirjeita voi rajoituksetta lahettda kaikkiin maihin.

Tanska

Tanskassa kirjeena lahetettavat laskut toimitetaan ECONOMY kirjeena ja kirjeita voi lahettaa
rajoituksetta kaikkiin maihin.

Laskun ulkoasu kirjeessa

Lasku toimitetaan tulostus- ja postituspalveluun aina ensisijaisesti laskutussovelluksen tuottamana kuvana,
johon on lisatty erillinen osoitesivu, jossa on lahettdjan postiosoite ja vastaanottajan postiosoite asemoituna
oikein paikallisten maaritysten mukaisesti.

Osoitesivun kustannuksista vastaa Finago Apix. Finago Apix voi kayttda osoitesivua verkkolaskutusta
edistavaan tiedottamiseen ja mainontaan. Osoitesivu voidaan tuottaa myos lahettdjan maaritysten mukaisena,
jolloin osoitesivun kustannuksista vastaa lahettdja.

Laskut tulostetaan mustavalkoisina kaksiopuoleisina kirjeina. Laskut voidaan myos tulostaa seka vérillisina etta
yksipuoleisina. Laskut ldhetetdadn paikallisten maaritysten mukaisessa valkoisessa ikkunallisessa
kirjekuoressa.

Kirjeena toimitettavan laskun toimitusaika

Kirjeena toimitettavan laskun toimitusaika laskun vastaanottajalle riippuu kaytetystd kirjeluokasta ja
postinjakelun toimittavan paikallisen palveluntarjoajan palvelulupauksesta. Vakiona laskut lahetetdaan
ECONOMY kirjeend, jolloin toimitusaika noudattaa paikallisen palveluntarjoajan maarittdmia aikatauluja.
Halutessaan lahettdja voi aktivoida PRIORITY kirjeen, jolloin toimitusaika on yleens& nopeampi.
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Laskun lahettdminen sahkopostitse

Lasku voidaan toimittaa vastaanottajalle sdhkopostin liitteena.

Kuluttajaverkkolaskutus

Finago Apixin palvelun kautta on mahdollista lahettda kuluttajille sdhkoisessé muodossa olevia laskuja.
Kuluttaja voi halutessaan saada laskut verkkopankkiin tai tuettuun digitaaliseen postilaatikkoon. Talla hetkella
tuettuina Suomessa ovat OmaPosti ja Kivra.

Suomessa palveluun sisaltyy laskuttajailmoitusten ja vastaanottoilmoitusten valittdminen.

Ruotsissa laskuja on mahdollista I&hettdd kuluttajille pankkiin tai digitaaliseen postilaatikkoon. Talla hetkella
tuettuina on Kivra.

Norjassa kuluttajaverkkolaskujen lahettaminen Finago Apixin palvelun kautta ei télla hetkella ole mahdollista.

Laskuliikenteen seuraaminen

Palveluun saapuneista laskuista kirjataan seurantajarjestelmaan tiedot.

2.1.2 PALKKALASKELMIEN LAHETYS

Palkkalaskelmien lahetyspalvelu tarjoaa palkanmaksajille helpon tavan l|ahettdd palkkalaskelmat
palkansaajilleen yhden palvelun kautta, riippumatta kaytetystd toimituskanavasta. Palvelu sisaltaa
palkkalaskelman toimittamisen sahkdisessd muodossa palkansaajien verkko- tai mobiilipankkiin
verkkopalkkana. Lisaksi palkkalaskelmat voidaan toimittaa palkansaajalle sahkoiseen postilaatikkoon,
sahkopostitse tai kirjeena.

Palkkalaskelmien yhtena toimituskanavana ovat Suomessa toimivat vahittaispankit. Verkkopalkka pankeissa
pohjautuu  Tietoyhteiskunnan  kehittdmiskeskus  TIEKE ry:n  ja  ohjelmistotoimittajien  seka
verkkopalkkaoperaattoreiden yhdessa sopimaan standardiin. Verkkopalkan tarkastelu oman pankin kautta
tuotetaan palkkaohjelmiston, verkkopankin ja palkkalaskelmien sailytystd ja esillapitoa varten kehitetyn
palvelun yhteistoiminnalla.

Seuraavat pankit ovat mukana yhteistyssa

e Aktia Pankki Oyj

e Danske Bank A/S, Suomen sivuliike

e Nordea Bank Oyj

e  Oma Saastépankki Oyj

e  OP-Pohjola ryhmaan kuuluvat pankit

e POP Pankkien yhteenliittymaan kuuluvat pankit
e  S-Pankki Oy

e  Saastdpankkien yhteenliittymaan kuuluvat pankit
e Alandsbanken Abp
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Finago Apix vastaa tarvittavista sopimuksista pankkien kanssa, varmistaen palvelun sujuvuuden ja
vaatimustenmukaisuuden. Pankkien kautta saatava toimituskanava on saatavilla vain Suomessa.

Verkkopalkkapalvelua ja sen tarjoamia kanavia ei voi pitédd kirjanpitolain ja kirjanpitoasetuksen mukaisena
palkkakirjanpidon arkistona.

.2.1 PALVELUT PALKANMAKSAJALLE

Palkkalaskelmien lahetyspalvelu on suunnattu palkanlaskentaohjelmistoa kayttaville asiakkaille, jotka voivat
rajapinnan kautta |&hettdd palkkalaskelmia palkansaajilleen. Verkkopalkkapalveluun sisaltyy palkkalaskelmien
esillapito.

Verkkopalkka ei muuta varsinaista palkanmaksua, vaan korvaa fyysiset paperilaskelmat osittain tai kokonaan
sahkoisilla palkkalaskelmilla. Finago Apix toimii verkkopalkan operaattorina ja tarjoaa esillapito- ja
selauspalvelut.

Palkanmaksun yhteydessa palkanmaksaja toimittaa palkkalaskelman verkkopalkkastandardin (PayslipXML)
mukaisessa muodossa Finago Apixin palveluun sovitun tietolikenneyhteyden kautta. Finago Apix vastaa
palkkalaskelmien toimittamisesta palkansaajille, kun aineiston vastaanotto on vahvistettu Finago Apixin
palvelussa. Finago Apix lahettaa kuittaussanoman palkkalaskelman lahettdjalle sovitulla tavalla.

Finago Apix jakaa vastaanottamansa palkkalaskelma-aineiston yksittéisiksi palkkalaskelmiksi toimitusta varten
ja lahettdd palkkalaskelman valitun jakelukanavan kautta. Palkansaaja vastaanottaa palkkalaskelman
valitsemansa kanavan kautta.

Palkkalaskelman ulkoasu noudattaa palvelun peruspalkkalaskelman ulkoasua. Asiakaskohtaisia
palkkalaskelmien ulkoasuja voidaan toteuttaa lisdpalveluna.

Palkkalaskelmien toimitusaikataulu

Palkkalaskelmien toimitusaika riippuu kaytetystd toimituskanavasta sekd Finago Apixin kayttdmien
jakelukumppanien kasittely- ja jakeluaikatauluista.

Lisapalvelut

Palkkalaskelmien lahetyspalvelua kayttava asiakas voi saada lisapalveluna kuukausittaisen vakiomuotoisen
raportin, joka sisaltda tiedot palvelun kautta toimitettujen palkkalaskelmien kokonaismaarasta.

.2.2 PALVELUT PALKANSAAJALLE

Palkkalaskelman vastaanottaminen verkkopalkkana

Verkkopalkkapalvelua kayttava palkansaaja nakee palkkalaskelmansa sdhkoisena asiakirjana verkkopankissa
tai pankin mobiilisovelluksessa. Verkkopalkkapalvelun kayttd edellyttda, ettd palkansaajalla on
henkildkohtainen sopimus verkkopankin kaytdsta pankin kanssa, joka tukee verkkopalkkoja.

Paivitetty
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Verkkopankin ja pankin mobiilisovelluksen kautta ndhtavilla olevat palkkalaskelmat tallennetaan Finago Apixin
esillapitopalveluun. Palkansaaja kirjautuu verkkopankkiin tai pankin tarjoamaan mobiilisovellukseen, josta
I0ytyy linkki esillapitopalveluun ('Apix’). Linkin kautta palkansaaja paasee tarkastelemaan esillapidossa olevia
palkkalaskelmia henkildkohtaisten pankkitunnusten avulla.

Palkansaajan avatessa palkkalaskelman pankki muodostaa turvallisen siityman esillapitopalveluun, joka
avautuu erilliseen selainikkunaan. Toteutustavat voivat vaihdella pankkikohtaisesti, mutta ratkaisu perustuu
yhtenaisiin maarityksiin pankkien kanssa.

Esillapitopalvelussa palkansaaja voi

o tarkastella viimeisinta palkkalaskelmaansa

e selata ja tarkastella aiempia palkkalaskelmia
e tulostaa haluamansa palkkalaskelman

e tallentaa palkkalaskelmia

Palvelu ei ilmoita palkansaajille, kun heidan verkkopalkkansa ovat saatavilla.

Henkildtunnukseen liitetyilla verkkopankkitunnuksilla pddsee ndkemaan vain oman henkilétunnuksen mukaiset
verkkopalkkalaskelmat. Jos kahdella henkildlld on yhteinen pankkitili, kayttaja voi nahda palkkalaskelman
ainoastaan omalla henkilétunnuksellaan.

Tietoturva perustuu verkkopankeissa kaytettdvaan teknologiaan. Kayttdjat tunnistetaan luotettavasti ja
siirrettava seka tallennettava tieto salataan asianmukaisesti. Kaikki selaimen ja Finago Apixin palvelun valinen
liikenne on suojattu turvallisella salatulla verkkoyhteydella.

Palkkalaskelman vastaanottaminen sdhkoiseen postilaatikkoon

Palkkalaskelma voidaan toimittaa palkansaajalle automaattisesti Finago Apixin tukemiin sahkaisiin
postilaatikoihin. Talld hetkelld tuettuina on OmaPosti ja Kivra. Palkkalaskelma toimitetaan sahkoisten
postilaatikkojen sovelluksiin, jos palkansaaja on aktivoinut palvelun ja ilmoittanut haluavansa vastaanottaa
palkkalaskelmat tatd kautta. Palkkalaskelma toimitetaan palkansaajan sahkoiseen postilaatikkoon vain, jos
vastaanottajan tunnistetiedot vastaavat palkkalaskelmaan syotettyja vastaanottajatietoja.

Sahkoisen postilaatikon toimija iimoittaa oman maarityksensa mukaisesti palkansaajalle, kun palkkalaskelma
on saatavilla palvelun kautta.

Palkkalaskelman vastaanottaminen sdhkopostitse

Palkkalaskelma voidaan toimittaa palkansaajalle sahkdpostitse. Palkansaajalle |ahetetdadn sahkdpostitse
ilmoitus  saapuneesta palkkalaskelmasta ja viitaus Finago Apixin esillapitopalvelussa olevaan
palkkalaskelmaan.

Palkkalaskelman vastaanottaminen kirjeena

Palkkalaskelma voidaan toimittaa palkansaajalle kirjeend. Kirjeen toimitusosoitteena kaytetdan
palkkalaskelmassa olevaa vastaanottajan tietoa.
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2.2 SANOMIEN VASTAANOTTO

Vastaanottopalvelulla voidaan vastaanottaa dokumentteja sdhkdisessd muodossa ldhettdjiltd. Palvelulla
voidaan vastaanottaa useita erilaisia dokumentteja.

Finago Apix perustaa tarvittaessa asiakkaan puolesta sanomanvalitystd varten kolmansien osapuolien
palveluihin ja jarjestelmiin asiakkaalle profiilin ja/tai toimittaa naille osapuolille riittdvat tiedot sanomaliikenteen
avaamiseksi. Nama palvelut tarkoittavat esimerkiksi Tietoyhteiskunnan kehittdmiskeskus TIEKE ry:n
Verkkolaskufoorumin yllapitdmaa verkkolaskuosoitteistoa, digitaalisten postilaatikoiden lahettajarekistereita tai
Peppol-verkoston osoiterekisteria.

2.2.1 LASKUJEN VASTAANOTTO

Kayttéosoite

Palvelun kayttdonoton yhteydessa asiakkaalle perustetaan sdhkdisen sanomanvalityksen tueksi kayttéosoite,
jota voidaan kayttdd osana asiakkaan normaalia postiosoitetta. Kayttdosoitteella voidaan ohjata
automaattisesti postitse saapuvat aineistot sahkaisiin kanaviin. Palvelun kayttdonoton yhteydessa asiakkaalle
varataan my0ds sahkdpostiosoite, jonne voidaan toimittaa sahkopostilla saapuneet laskut.

Skannauspalvelu

Skannauspalvelun avulla postitse ja sahkopostitse saapuvat laskut skannataan ja muunnetaan sahkoisiksi
verkkolaskuiksi.

Skannauspalvelun osoite on asiakkaan kayttdosoite, jonka antaminen toimittajille aktivoi palvelun kayton.
Palvelussa on myo6s asiakkaalle varattu sahkopostiosoite, johon I|ahetetyt liitteelliset maardmuotoiset
sahkopostit ohjataan tulkittavaksi skannauspalveluun.

Skannauspalveluun saapuneet saapuvat laskut skannataan ja niista tulkitaan perustiedot. Laskun tiedot ja kuva
toimitetaan palveluun, jonne myoés kaikki muut verkkolaskut saapuvat.

Paperilaskujen sdilytys Suomessa

Skannauspalvelussa kasiteltyjen laskujen alkuperaiset paperiversiot tuhotaan yksi (1) kuukausi
laskun kasittelyn jalkeen. Palveluun Idhetetty muu kuin laskuposti tuhotaan. Maksumuistutukset
toimitetaan palvelusta skannattuina vastaanottajille.

Paperilaskujen sdilytys Ruotsissa

Skannauspalvelussa kasiteltyjen laskujen alkuperaiset paperiversiot sailytetddn kahdeksan (8)
vuoden ajan.
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Laskun vastaanotto verkkolaskuna

Palvelun kautta voi vastaanottaa verkkolaskuja laskuttajilta, jotka kayttédvat palveluntarjoajaa, joka on
kytkeytynyt yhdysliikenneverkostoon Suomessa, Ruotsissa, Norjassa, Tanskassa ja Virossa tai kayttaa Peppol
-verkostoa, joka toimii kansainvalisesti.

Laskun kuva verkkolaskussa

Verkkolaskujen mukana toimitetaan aina laskulle 1&hettdjan tuottama alkuperdinen kuva. Tilanteissa, joissa
Iahettdja ei ole toimittanut laskulle kuvaa, palvelu luo laskun tiedoista kuvan vakiopohjalle.

Laskun liitteet verkkolaskuissa

Laskujen mukana voi vastaanottaa liitteita.

Laskun tietosisallon tarkistus

Kaikki palveluun vastaanotetut laskuaineistot tarkistetaan Finanssialan Keskusliiton, eurooppalaisen
verkkolaskustandardin tai Peppol-verkoston maaritysten mukaisesti. Mahdollisista puutteista tai virheista
annetaan lahettajalle palaute ja aineisto hylataan lahettajalle.

Laskun kopio

Palvelussa olevan lisdominaisuuden avulla vastaanotetuista laskuista voidaan toimittaa kopio méaariteltyyn
sahkopostiosoitteeseen.

Laskuliikenteen seuraaminen

Palveluun saapuneista laskuista kirjataan seurantajarjestelmaan tiedot.

3 PEPPOL SANOMAT

Peppol (Pan-European Public Procurement Online) on kansainvalinen sahkoisen liiketoiminnan verkosto ja
standardi, joka mahdollistaa yritysten ja julkisten toimijoiden véalisen dokumenttien, kuten laskut ja
hankintasanomat, vaihdon rakenteisessa ja yhteensopivassa muodossa.

Peppol-osoite ja rekisterointi

Peppol-verkossa toimivalle organisaatiolle perustetaan yksildllinen Peppol-osoite, joka toimii tunnisteena
sahkoisessd sanomanvalityksessd. Osoite ja siihen liittyvat kyvykkyydet, eli mitd dokumenttityyppeja
organisaatio voi vastaanottaa, julkaistaan Peppol-rekisterissa. Rekisterin avulla viestit ohjautuvat
automaattisesti oikealle vastaanottajalle.
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Sahkoiset Peppol laskut
Finago Apix toimittaa laskuja Peppol-verkon kautta. Valitettaviin sanomiin kuuluvat

e Lasku
e Hyvityslasku

Sahkoiset Peppol hankintasanomat

Finago Apix toimittaa tilaus- ja toimitusprosesseihin liittyvid sahkoisia hankintasanomia Peppol-verkon kautta.
Valitettaviin sanomiin kuuluvat

e Tilaus

e Tilausvahvistus
e Lahetysilmoitus
e Tuoteluettelo

Tilaus- ja toimitussanomia ei muuteta tai muokata eri tiedostomuotoihin, vaan niiden on oltava jo l&dhetettdessa
Peppol-verkossa hyvaksyttavassa muodossa.

Sahkoisia hankintasanomia ei toimiteta vaihtoehtoisia kanavia pitkin, kuten sdhkdpostitse tai tulostuspalvelun
kautta, vaan ne toimitetaan vastaanottajalle ainoastaan Peppol-verkon kautta.

Finago Hankintaportaali

Finago Hankintaportaali mahdollistaa Peppol-muotoisten hankintasanomien k&sittelyn  suoraan
verkkoselaimessa. Ratkaisu on suunniteltu erityisesti toimittajille, jotka tarvitsevat helpon ja kevyen tavan hallita
tilausprosessia ilman omaa toiminnanohjausjarjestelmaa.

Portaalin kautta kayttaja voi vastaanottaa ja tarkastella hankintasanomia, kuten tilauksia sek& suorittaa niihin
liittyvia toimenpiteitd. Kayttdja voi muodostaa ja lahettdd tilausvahvistuksia, toimitusilmoituksia ja laskuja
suoraan Peppol-verkkoon.

Finago Hankintaportaali tukee ainoastaan Peppol-verkoston mukaisia, standardin mukaisessa muodossa
olevia hankintasanomia, mikd varmistaa sanomaliikenteen yhteensopivuuden, luotettavuuden ja
vaatimustenmukaisuuden eri osapuolten valilla.

4 EDI-LIKETOIMINTASANOMAT

EDI-yhteys (Electronic Data Interchange, EDIFACT) on kumppani- ja sanomatyyppikohtainen
tietoliikenneyhteys, joka sisaltaa esitystapamuunnokset sekd sanomaliikenteen hallinnan ja valvonnan. Sen
avulla voidaan toteuttaa sekd organisaatioiden valisia integraatioita ettd sisaisia yhteyksia eri jarjestelmien
valilla.

Yhteydet toimitetaan kayttodnottoprojektin yhteydessa, joka toteutetaan yhteistydssa asiakkaan, asiakkaan
ohjelmistotoimittajan, likekumppanin ja taman palveluntarjoajan kanssa.

Kun EDI-aineistot saapuvat asiakasliittyman kautta Finago Apixin palveluun, niiden tietosisaltd ja rakenne
tarkistetaan. Taman jalkeen aineistot muunnetaan kumppani- tai jarjestelmakohtaisiin vaatimuksiin ja
toimitetaan valvotusti ja hallitusti eteenpain yhteyskohtaisten maaritysten mukaisesti.
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Esitystapamuunnokset

Palvelu tukee konekielisesti kasiteltdvien maaramuotoisten aineistojen muunnosta esitystavasta toiseen.
Esitystapamuunnosten maarittely toteutetaan kayttédnottoprojektin yhteydessa.

Sanomien toimitusaika

Palveluun saapuneet sanomat kasitelldan 2 tunnin kuluessa ja ne toimitetaan viipyméatta eteenpain seuraavalle
osapuolelle. Sanoman Iapimenoaika riippuu kaytetysta tiedonsiirtotavasta ja palveluista, mutta on tyypillisesti
15 minuuttia — 24 tuntia.

5 SANOMAMAARIEN RAPORTOINTI

Asiakas voi saada lisdpalveluna kuukausittaisen vakioraportin omista sanomamaarista.

6 LASKUN ELINKAARIPALVELUT

Finago Apixin kumppaniverkosto tarjoaa erilaisia laskun elinkaareen liittyvia palveluita, jotka ovat kytkettavissa
osaksi sanomanvalityspalvelua. Tarjolla olevia elinkaaripalveluita ovat esimerkiksi maksuvalvonta, huomautus-
ja perintapalvelut, rahoitus ja erilaiset analyysipalvelut.

7 INTEGRAATIOT, YHTEYDET JA RAJAPINNAT

Finago Apixin palveluita kaytetdan asiakasliittyman kautta, joka voi olla valmiiksi rakennettuna asiakkaan
kayttdamassa ohjelmistossa tai se toteutetaan erillisena projektina asiakkaan kanssa.

Asiakasliittyma maarittda kaytettdvan tiedonsiirtoprotokollan, tiedonsiirtoon osallistuvat aktiiviset osapuolet,
kaytettavat sanomamuodot ja vastuunvaihtopisteet.

Palvelu tarjoaa avoimet API-rajapinnat, joiden avulla voidaan siirtda tietoa jarjestelmien valilla. Liséksi palvelu
tukee SFTP (Secure File Transfer Protocol) yhteyksia.

8 TUKIPALVELUT JA ASIAKASTUKI

Asiakaspalvelun yhteystiedot ovat Finago Apixin verkkosivuilla.

9 PALVELUN KIELI

Finago Apixin palvelut ja asiakaspalvelu ovat saatavilla suomeksi, englanniksi ja ruotsiksi.
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10 TURVALLISUUS JA TIETOSUOJA

Asiakkaan ja Finago Apixin valilld on salattu yhteys tiedonsiirtokanavan mukaan yleisien standardien
mukaisesti. Tiedonsiirtokanavakohtaiset salaukset ovat

e SFTP SSH-suojattu yhteys (AES salaus)
e RESTAPI TLS-suojattu rajapinta
e AS2 TLS-suojattu sanomansiirto

e PEPPOL verkosto TLS-suojattu yhteys

Toimimme ISO27001 -tietoturvasertifikaatin mukaisesti. Lue liséda tietosuojasta Finago Apixin verkkosivuilta
taalta.

11 PAIVITYKSET JA SAATAVUUS

Finago Apixin palvelut ovat kaytettavissd ympari vuorokauden, vuoden jokaisena paivana (24/7/365), lukuun
ottamatta ennakkoon ilmoitettuja jarjestelman huoltoaikoja. Huoltoajankohdat ilmoitetaan Finago Apixin
verkkosivuilla.

Finago Apix voi toteuttaa ohjelmiston paivityksid, muutoksia tai huoltotoimenpiteitd palvelun toiminnan
varmistamiseksi. Paivitykset tehddan paasaantoisesti taustalla siten, ettei palvelun kayttdé hairiinny.

12 RAJOITUKSET

Finago Apix sailyttda palvelun kautta valitettya asiakkaan aineistoa valitystapahtumasta lukien seuraavasti

e laskuaineistot vahintdan kolmen (3) kuukauden ajan
e palkkalaskelmat vahintdan 18 kuukauden ajan
e laskujen kasittelytiedot vahintaan kuuden (6) kuukauden ajan.

Asiakas ymmartaa olevansa itse kirjanpitovelvollinen ja vastuussa oman aineistonsa sailyttdmisesta ja talteen
ottamisesta lainsdadanndn edellyttamalla tavalla.

Finago Apixilla on oikeus poistaa asiakkaan aineisto, kun sopimuksen voimassaolo on paattynyt esimerkiksi
sopimuksen irtisanomisen tai purkamisen jalkeen tai tilanteissa, joissa asiakas ei ole viimeisen 18 kuukauden
aikana kayttanyt palvelua (ei lahetettyja eika vastaanotettuja sanomia ko. aikana).

13 TIETOJEN PALAUTUS SOPIMUKSEN PAATTYESSA

Kun asiakkaan sopimus palveluun on paattymassa, asiakkaan omistamat tiedot voidaan palauttaa asiakkaalle.

12.1 TIETOJEN MUOTO JA TOIMITUSKANAVA

Ohjelmistopalvelun tiedot noudattavat yleisesti kaytdssa olevia sahkodisten dokumenttien muotoja, joista
yleisempia ovat esimerkiksi verkkolaskuformaatit Finvoice, TEAPPSXML, Svefaktura tai Peppol BIS seka
palkkalaskelmien PayslipXML ja EDI-sanomien EDIFACT standardit. Tiedot ovat rakenteisessa,
koneluettavassa muodossa, joka tukee yhteensopivuutta eri jarjestelmien valilla.
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Asiakkaan pyynnésta voimme toimittaa asiakkaalle siirrettévissé olevat tiedot tiedostopakettina turvallisen
tiedostonsiirtopalvelun kautta. Aineistot toimitetaan aina kun mahdollista rakenteisessa muodossa, ja tiedostot
ovat tyypillisesti XML-muotoisia. Lisaksi tiedostopaketteihin voidaan sisallyttda PDF-liitteita.

12.2 TIETOLUOKAT

Yleisesti suurin osa asiakkaan tallentamista tai asiakkaan ohjelmistopalvelun kaytdén yhteydessa syntyneista
tiedoista on siirrettévissa, esimerkiksi myynti- ja ostolaskut sek& niiden liitteet, palkkalaskelmat, Peppol-
hankintasanomat ja EDI-liiketoimintasanomat.

Osa ohjelmistopalvelun tiedoista ei ole asiakkaan omistamaa, vaan liittyy esimerkiksi Toimittajan
immateriaalioikeuksien suojaamiin tietoihin, toimittajan liikesalaisuuksiin tai tietoihin, jotka voivat vaikuttaa
turvallisuuteen ja palvelun eheyteen. TAmankaltaisia tietoja ei siirretd asiakkaalle.

Tallainen tieto sisaltdd esimerkiksi, kaikki toimittajan algoritmit ja lahdekoodin (ml. sanomaformaattien
raataloinnit ja kuvan muodostamisen koodi), jarjestelman valvontalokit, toimittajan integraatiot ja automaatiot
ja muun toimittajan operatiivisen datan, mik& ei ole osa asiakkaan aineistoja.

12.3 TOIMITTAJAN VAIHDOSSA HUOMIOITAVAA

Siirtyminen toisen toimittajan tarjoamaan ohjelmistopalveluun voi vaatia aikaa ja kayttddnottotoimia, ennen
kuin uusi palvelu on taysin kaytettavissa.

Asiakkaan vastuulla on varmistaa, etta kaikki tarvittavat tiedot ja ilmoitukset toimitetaan oikeille tahoille hyvissa
ajoin ennen sopimuksen paattymista.

Hairididen ehkaisemiseksi asiakkaat voivat harkita tietyksi ajaksi aiemman ja uuden palvelun rinnakkaisajoa,
erityisesti jos kyse on kriittisista toiminnoista.
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